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01| ESCENARIO INICIAL | 

Usuarios 
· Atributos propios 
· Control Login 

REST 
· Lógica Aplicación	
	

UI 
  Angular8 (versión antigua) 

 
  Logic Autenticación Basic 

MANTENIMIENTO 
 

¿Se puede cambiar el sistema 
manteniendo la implementación actual 
de servicios REST? 

ESTÁNDAR 
 

¿Es posible usar un estándar, pero 
manteniendo particularidades de 
control de usuarios? 

¿El estándar puede utilizarse también 
en Angular? 

ACCESO SEGURO   
 

Sistema actual pensado para consumo 
interno o conexiones VPN. 

 
¿Cómo permitir acceso seguro y 
controlado también desde fuera? 



02| CONCEPTOS| 

 
ROLES	

Servidor de Recursos – servidor que tiene recursos protegidos (e.g. servicio REST) 

Cliente – aplicación que solicita acceso (limitado) a recursos protegidos (e.g. Angular) 

Servidor de Autorización – servidor responsable de generar tokens de acceso, con los que 

los clientes pueden acceder al servidor de recursos. 

GRANT	TYPES	/	FLUJOS	DE	TRABAJO	

Tipos de acceso (o flujos diferentes con los que OAuth puede trabajar) 

Hay tipos diferentes para cada caso (Client Credentials (conexiones de aplicación a aplicación ,  

Authorization Code (con interacción de usuarios), etc.) 

SCOPES	

Mecanismos para limitar el acceso. Ámbitos/Permisos a los que se quiere acceder. 
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Servidor Autorización puede añadir más 

atributos. 

03| OAuth| 
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04| Authorization Code + PKCE| 

User AuthServer Client 
(Angular App) 

ResServer 
(REST API) 

Click Login 

Auth Code Request 
+ Code Challenge 

Redirect to Login Page 

Auth & Consent 

Access Token + ID Token  
(JWT) 

Authorization Code + Code Verifier 

Request + Access Token (Bearer) 

Authorization Code 
Validate Code 

Verifier & 
Challenge 

Response 

Validate Token 
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05|Escenario Final| 

Servidor Autorización 
  Página Login 
  Lógica Validación Usuarios 
  Incluir atributos en token JWT  

/cerba/v2 
  Autenticación Delegada 

UI (Antiguo) 
 
  Angular 8 
  Basic Auth 

/cerba/v1 
  Autenticación Basic 
  Comportamiento Actual 

Servidor Recursos 
  Registrado en Servidor 
Autorización 

UI (Nuevo) 
 
  Angular 16 
  OAuth (angular-auth-oidc-client) 
  Cliente registrado en Servidor 
  Autorización 

 

ZAUTHENTICATE 
  Validar token usando config. 
Servidor Recursos 
  Controlar usuario ejecución en 
IRIS y permisos 

Servicio REST 
  Control de CORS 
  Lógica Aplicación 

Request	+	Token	(Bearer)	

Get	Tok
en	
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06|angular-auth-oidc-client| 

Servidor Autorización (IRIS) 
 

Redirección (después login) Client Id (Angular App) 

Refresco token automático 
Rutas Protegidas (envía el Token 
como Bearer automáticamente) 
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07|Ejemplos| 
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WORKSHOP-IRIS-OAUTH2 
 

https://openexchange.intersystems.com/
package/workshop-iris-oauth2 

 
Configuración en IRIS como: cliente, 
servidor autorización, servidor recursos 

 
Client Credentials, Authorization Code, 
Authorization Code + PKCE 

 
Ejemplo Angular 



07|Ejemplos| 
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¿Preguntas? 



MUCHAS GRACIAS 

07|Ejemplos| 
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