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01| ESCENARIO INICIAL | [} nterSystems

Usuarios
- Atributos propios
- Control Login
(XX Y=>—
I
REST
a - Logica Aplicacion
Ul
© Angular8 (version antigua
gulars ( gua) [| InterSystems-
IRIS Data Platform
o Logic Autenticacion Basic
ACCESO SEGURO N ESTANDAR
o Sistema actual pensado para consumo MANTENIMIENTO o ;Es posible usar un estandar, pero
interno o conexiones VPN. manteniendo particularidades de
o ;Se puede cambiar el sistema control de usuarios?
o ;Coémo permitir acceso seguro y manteniendo la implementacion actual
controlado también desde fuera? de servicios REST? o ;El estandar puede utilizarse también

en Angular?

’ cerba | www.cerba.com

Internacional



Developer Community

02| CONCEPTOS]| [| InterSystems

ROLES
o Servidor de Recursos — servidor que tiene recursos protegidos (e.g. servicio REST)

o Cliente — aplicacidn que solicita acceso (limitado) a recursos protegidos (e.g. Angular)

o Servidor de Autorizacion — servidor responsable de generar tokens de acceso, con los que

los clientes pueden acceder al servidor de recursos.

GRANT TYPES / FLUJOS DE TRABAJO
o Tipos de acceso (o flujos diferentes con los que OAuth puede trabajar)

o Hay tipos diferentes para cada caso (Client Credentials (conexiones de aplicacion a aplicacién ,

Authorization Code (con interaccion de usuarios), etc.)

SCOPES

o Mecanismos para limitar el acceso. Ambitos/Permisos a los que se quiere acceder.
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EnCOded ASTE A TOKEN HERE DeCOded ED |E PAYLOAD AND SECRET
HEADER: ALGORITHM & TOKEN TYPE
eyJOeXAi0iJKV1QiLCJhbGci0iJSUzUXxMiIsImt
pZCI6IjMifQ.eyJqdGkiOiJodHRwczovL3d1lYnN {
lenZlci9hdXRoc2VydmVyL29hdXRoMi5vd2V6U3 "typ": "JWT",
pCMDRxSnVCam5KMVF40HptcGJYRWMiLCJpc3Mi0 "alg": "RS512",
iJodHRwczovL3d1YnN1lcnZ1lci9hdXRoc2VydmVy "kid": "3"

L29hdXRoMiIsInNNT1YiI6IkhkN1g2QUOKT1FZcU9
6WFhKY3pWQ1Z2ZzdSTFBoN@9NndGZaYXFBMnJfdG

PAYLOAD: DATA
silLCJ1eHA10jE20TMyMTABMTMsSImF1ZCI6IkhkN
1g2QUIKT1FZcU96WFhKY3pWQ1Z2ZzdSTFBoNB9N
dGZaYXFOMnJfdGsilLCJzY29wZSI6Im15L3Njb3B { it
1In0.d-31V6MA9ot2fluzz6tVuwemdHGKa7- "https://webserver/authserver/oauth2.owezSzB04qJuBjnJ1Qx
ZUh_tg2ZwF70JWKxyWhH97H7aJDqwok JPOIyb7m 8zmpbXEc",
SfET9m3Cz9yAz6ANBbeF8qa@O8dVaf240t3153 "iss": "https://webserver/authserver/oauth2",

"sub": "Hd6X6A0J0QYq0zXXJczVBVvg7RLPh70gtfZaqt2r_tk",

fJU1rUe24EgkwpILyIdABfNIb4bsN- "exp”: 1693210413,

CUxoqCRaTkUHO@menQBf1CK4rDF1VOBqlzDZXJi_ "aud": "Hd6X6A0J0QYqOZXXJczVBVVg7RLPh70gtfZaqt2r_tk"
dQnW5tazgV-Y2fzab- "scope": "my/scope"
LfdKunVHUKBE1TB87FpH2 jkDaI1NOk2KgUxcX54 }

F5t08HMTf973Ne0Z9ds1XjJh1ULWQQyQ-
JEMkwVD1hqApXiCtYoSEKd70rILwvNrngmpxcoOw
u8EQ9rd_R61nQORgMr1WuMTnnrD3yMwPRVQ

o Servidor Autorizacién puede afnadir mas

atributos.
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Client

ResServer
AuthServer (REST API)

g '] Ilmr!tnerﬂstemS” [| Ilmrgtngrﬂstemsm
O Click Login AuthO
A : :
%‘:fs OktO. Amazon Cognito

Auth Code Request
+ Code Challenge

A 4

Redirect to|Login Page

A

Auth & Consent

A 4

Authorization Code
< Validate Code
Verifier &
> Challenge

Authorization Code + Code Verifier

Access Token + ID Token
(JWT)

Request + Access Token (Bearer)

\4

Validate Token

A
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XX X=x—) g
! Icerbalv1
— o Autenticacion Basic
—— e o Comportamiento Actual
Servicio REST
Ul (Antiguo) o Control de CORS
0 Logica Aplicacion
o
o ggggi‘rﬁh Servidor Autorizacion
0 P4agina Login
Get Toxen o Légica Validacion Usuarios
O Incluir atributos en token JWT
g R Icerbalv2
€quest + Token o Autenticacion Delegada
(Bearer)
Ul (Nuevo)
o Angular 16 ZAUTHENTICATE
. . o Validar token usando config. :
© OAuth (angular-auth-oidc-client) Servidor Recursos gelg‘ggig:r:::g;sgzmdor
© Cliente registrado en Servidor o Controlar usuario ejecucion en Autorizacion
O Autorizacion IRIS y permisos

|] InterSystems’

IRIS Data Platform
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06|angular-auth-oidc-client| |] InterSystems

Servidor Autorizacion (IRIS)

Redireccion (después login) Client Id (Angular App)

ver/authserv
redirectUrl: enviro t.urlRedirect,
postLogoutRedirectUri rlRedirect
clientld: ' Q TE
scope:

silentRenew:

ufeRefreshToken:
ifinoreNonceAfterRefresh:
tfiggerRefreshWhenIdTokenExpired:

F) 1,
exports: QAuthModule],

Refresco token automatico
Rutas Protegidas (envia el Token
como Bearer automaticamente)
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WORKSHOP-IRIS-OAUTH2

O https://openexchange.intersystems.com/
package/workshop-iris-oauth?2

o Configuracion en IRIS como: cliente,
servidor autorizacion, servidor recursos

o Client Credentials, Authorization Code,
Authorization Code + PKCE

o Ejemplo Angular
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Sign in with your Account

[

superuser
From this website

Other Passwords...
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¢ Preguntas?
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MUCHAS GRACIAS




